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1. Persiapan Awal

Tahapan awal yang harus kita lakukan dalam pekerjaan ini adalah melakukan Reset
Configuration pada Mikrotik Routerboard terlebih dahulu, masuk ke dalam konfigurasi
Mikrotik menggunakan Winbox dan pilih menu:

System > Reset Configuration > [centrang default configuration] > Pilih Reset
Configuration
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Karena kita menggunakan 2 buah router mikrotik yang salah satunya akan bersifat
sebagai switch manageable, maka lakukan reset configuration ini kepada kedua buah
perangkat yang digunakan.

Setelah memastikan kita sudah melakukan reset pada perangkat mikrotik, berikutnya kita
akan memberikan penamaan pada perangkat mikrotik kita, hal ini bertujuan untuk
mempermudah kita untuk mengetahui perangkat mana yang difungsikan sebagai router
dan switch.

System > Identity --> Merubah nama sesuai dengan apa yang kita inginkan



Pada pembahasan ini kita akan menamai router pertama dengan nama : Router Utama
dan untuk router kedua yang berfungsi sebagai switch kita akan beri nama: Switch.
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2. Konfigurasi Interface VLAN pada Router Utama

Kita akan memulai konfigurasi pada router utama terlebih dahulu dengan membuat
interface VLAN yang melalui ether2.

interface --> pilih TAB VLAN --> Pilih (+)
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Sesuai dengan permintaan dari soal, kita akan membuat dua buah interface vlan,
interface untuk vlan1-siswa dengan informasi sebagai berikut:

Name: siswa-vlan 10

VLAN ID: 10

Interface: ether2




Mew Interface

General | Loop Protect  Status | Traffic
MName: |siswa-mrlan'|ﬂ |
Type: |VLAN | | Bpply |
MTU: | 1500 |
Actual MTU: | |
L2 MTU: | |
MAC Address: | |
ARP: enabled [E3 | Remove |
ARP Timeout: | - Torch
VLAN ID: [10 |
Interface: |ether? E3

[ Use Service Tag

|enab|ed | MNing

Berikutnya untuk interface vlan 2-guru dengan informasi sebagai berikut:

Name: guru-vlan 20

VLAN ID: 20

Interface: ether2




Mew Interface

General | Loop Protect Status  Traffic
Mame: |gum-1r|ar12||] | Cancel
Type: |‘u"L.P|.N | | Bpply |
MTU: | 1500 |
Actual MTU: | |
L2 MTU: | |
MAC Address: | |
ARP: |enabled | =] | Remove | |
ARP Timeout: | |- Torch :
VLAN ID: [20] | I
Interface: |e¢her.2 || ¥ |

[7] Use Service Tag

|enabled | | ave

Apabila kita sudah menambahkan dua buah vlan tersebut maka apabila kita memeriksa
pada TAB Interface, maka kita dapat melihat bahwa interface vlan10 dan vlan20 sudah

berhasil dibuat pada ether2.
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Inteface | Inteface List Ethemet EolP Tunnel IP Tunmel GRE Tumnel VLAN VRRP  Bonding LTE
=] ]l
|Mame /| Type |Actual MTU [L2MTU [T« |Rx Tx Packet (p/s) | Rx Packet [p/s) |
B it ether] Ethemet 1500 1558 Dbps Obps 1] 1]
R 4% ether2 Ethemet 1500 1558 20.0 kbps 5.6 kbps 9 9
R 2 guruvlan20  VLAN 1500 1554 Obps Obps 0 0
R & siswa-vlan10 VLAN 1500 1554 Dbps Dbps 0 0
4j# etherd Ethemet 1500 1558 Dbps Dbps 0 0
4is etherd Ethemet 1500 1598 Dbps Dbps 0 0
<3 pwrdine 1 PWR 1500 1558 Dbps Dbps 0 0
X dwlani Wireless (Atheros ARS... 1500 1600 0 bps Obps 0 0
.| »
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3. Konfigurasi IP Address pada Router Utama

Setelah menyelesaikan pembuatan VLAN pada ether2, berikutnya kita akan
menambahkan ip address pada setiap interface sesuai dengan perintah dari soal.

siswa-vlan10 : 192.168.40.1/24
guru-vlan20 :192.168.60.1/24
wlan1:192.168.20.1/24
ethert-internet (dhcp).

AwoN o

Kita mulai dengan mengatur ip address untuk vlan dan wireless terlebih dahulu dengan
cara,

IP > Address --> pilih (+)
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Isikan Ip address sesuai dengan permintaan dari soal.



3]
Address: |192.168.40.1/24 | oK
Network: |192.168.60.0 |-~ Cancel
Interface: |siswa-vlan10 [ +] Aoply

Address: | 192.168.60.1/24 oK
Network: | 192.168.60.0 - -
Interface: |guru-vlan20 | ¥

Address <192 168.20.1/24>

s

Apply
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Kemudian kita akan meminta ip dhcp dari ISP agar router utama ini dapat terhubung ke
jaringan internet, lakukan langkah sebagai berikut untuk meminta ip address dhcp dari

isp:

IP > DHCP Client --> Pilih icon (+)
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pilih interface yang mengarah ke internet, dalam praktek ini yaitu ether1, kemudian
simpan pengaturan.

New DHCFP Client

DHCP | Advanced = Status | oK
rteifsce: TN |
Use Peer OMS Apply

Use Peer NTP
Enable

Add Default Route: |yes
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Comment
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Remove

Felease

|disabled |Status: stopped

Pastikan kita sudah mendapatkan ip address dhcp dari isp dan statusnya dalam keadaan
bound.

untuk mengetes apakah router utama sudah dapat terkoneksi ke internet, kita dapat
melakukan ping ke internet menggunakan terminal pada winbox.

System I ) Move up to base lewvel
.a Move up one level
& Queues /command Use command at the base level ]
Files [admin@Router Utama] )I ping gc-o-gle.cu:-ml
L,J Log | SEQ HOST S5IZE TTL TIME STATUS
0 216.239.38.120 586 55 63ms
.@HADMS 1 216.239.38.120 56 55 46ms
R 2 216.239.38.120 56 55 43ms
I 3 216.239.38.120 56 55 53ms
- 4 216.239.38.120 56 55 40ms
| & Make Supout rif 5 216.239.38.120 56 55 30ms
Q Manual 6 216.239.38.120 56 55 39ms
@ New WinBox 7 216.239.38.120 timeout
. 8 216.239.38.120 56 55 547ms
l Exit I 9 216.239.38.120 timeout -
-

TTL menandakan bahwa router sudah dapat terhubung ke google.com.



Saat ini kita sudah berhasil mengatur seluruh ip address untuk setiap interface sesuai
dengan permintaan soal, untuk melihat informasi mengenai setiap interface yang sudah
kita konfigurasi ip addressnya maka kita dapat memeriksanya pada menu IP > Address
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Jangan khawatir apabila interface Wlan1 berwarna merah, hal ini dikarenakan
kita belum mengaktifkan interface Wlan1, karena baru akan kita akan aktifkan
pada tahapan berikutnya.

Catatan

Setelah kita menyelesaikan seluruh pengaturan IP Address, kemudian kita akan
membuat NAT Masquerade agar internet yang ada pada router utama ini dapat
dimanfaatkan untuk client pada setiap jaringan melalui router utama.

IP > Firewall --> Tab NAT --> Pilih Icon (+)
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Kemudian tambahkan rules dengan parameter sebagai berikut:
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Chain : srcnat

Simpan perubahan OK
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4. Konfigurasi DHCP Server pada VLAN dan Hotspot
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Kita akan melakukan konfigurasi terhadap siswa-vlan10, guru-vlan20 dan untuk jaringan
hotspot. Sesuai dengan perintah soal kita diminta untuk membuat ip dhcp pool sebagai
berikut:

1. vlan 10 (siswa) :192.168.40.10-192.168.40.50
2. vlan20 (guru) :192.168.60.10-192.168.60.50
3. Wireless Hotspot :192.168.20.10-192.168.20.50

Lakukan konfigurasi DHCP Server dengan tahapan sebagai berikut:

IP > DHCP Server > Pilih menu DHCP Setup

ARP

DHCP Server

o e Aeeounting DHCP  Networks Lesses Options Option Sets  Alerts
42 Routing Addresses

System Cloud (|| =| [][22] [7] | DHCP Cortig || DHCP Setup
Q CGueues DHCP Client |Name ! |Ir1terface |Fie.-laj|r |Lease Time Address Pool | Add AR..
Files DHCF Relay

| Log DHCP Server |

. RADIUS DNS

% Tools I Firewall

MNew Terminal Hotspat

| 2 Make Supout rif |Psec

& Manual Kid Cortrol

@ Mew WinBox Neighbors

l Exit Packing

"




|

Pilih saja < Next > pada parameter yang diminta, namun yang perlu diperhatikan adalah
saat menginput parameter Ip pool, Address to give out, yang akan dibagikan pada client,
pastikan pada setiap vlan dan hotspot sudah diisi sesuai dengan permintaan pada soal.

Setelah selesai. kemudian kita pastikan kita sudah memiliki 3 buah dhcp server untuk
setiap interface vlan10, vlan20 dan wireless wlan1.

DHCP Server

DHCP | MNetworks Leases Options  Option Sets = Mlers
] oG] o S|
|Name & |Irrterface |F§e|a'_.r |Lease Time |F~ddress Poal |.P~dd AR...
dhopd sigwa-vlan10 00:10:00 dhop_pool2 no
dhcp3 quru-vlan2 00:10:00 dhep_pool3 no
dhcpd wian 7 00:10:00 dhcp_pool4 no

5. Konfigurasi Hotspot

Berikutnya kita akan melakukan konfigurasi jaringan pada wlan1 dengan membangun
jaringan hotspot. pada dasarnya interface wlan1 atau wireless berada dalam kondisi
disable, maka kita harus mengaktifkannya terlebih dahulu dengan cara sebagai berikut:

Pada menu Wireless---> Pilih Wlan1 --> Pilih icon Centang untuk mengaktifkan
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| Interfaces
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Apabila warnanya sudah menjadi terang, ini menandakan bahwa kita sudah melakukan
enable pada interface wlan1, seperti pada gambar berikut:

Wireless Tables

WiFi Interfaces

WeDG Station  Mstreme Dual  Access List  Registration Connect List  Security Profiles  Channels

IE”EI |z| . . | CAP || WPS Client || Setup Repeater ” Scanner ” Freq. Usage || Alignment || Wireless Sniffer || Wireless Snooper | _

[Name | Type |Actual MTU [T« |Tx Packet (p/s)  |Rx Packet fp/s)  |FP Tx e
@ wlanl Wiireless {Atheros ARS... 1500 mu Obps 0 0 ot

Pada soal kita diperintahkan untuk membuat SSID dengan nama : UUK_nama, dan
membuat jaringan Wireless dengan menggunakan password : 12345678, untuk
menyelesaikan perintah tersebut kita dapat melakukan langkah-langkah sebagai berikut:

1. Langkah pertama kita dapat membuat security profile untuk membuat password
pada jaringan Wireless melalui wlan1 dengan langkah.

Pada MEnu Wireless Tables --> Pilih TAB Security Profiles --> Kemudian Pilih (+)
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Wirelezs Tables
WiFi Interffaces  WG0G Station = Mstreme Dual — Access List  Registration  Connect List

o S

Name / | Mode \Autherticatio... | Unicast Ciphers |Group Ciphers |WPA Pre-Shared ... | WPA2 Pre-Shared...|

. default e

Kemudian isikan parameter sebagai berikut pada menu New Security Profile,

Name : profile1 (default tidak masalah)

Mode : Dynamic Keys

Authentication Types : Centang pada WPa PSK dan WPA2 PSK

Tuliskan password : 12345678 pada WPA Pre-Shared Key dan WPA2 Pre-Shared
Key

2w

Mew Securty Profile

General | RADIUS EAP  Static Keys

Mame: |pmﬁ|e1 Cancel
Made: |dynamic keys | ¥ | | Spply |
Authentication Types: [« WPA PSK WPAZ PSK
[JWPAEAP [ | WPAZ EAP
Copy

Unicast Ciphers: [v| aes cem [ thip

Group Ciphers: [w| aescem [ | tkip

VVPA Pre-Shared Key: [ 12345678 |
WPAZ Pre-Shared Key: | 12345678 |

Supplicant ldentity: | |

Group Key Update: |{H]:D5:DD |

Management Protection: |disabled [ =]

Management Protection Key: | |

[ ] Disable PMKID
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Setelah selesai maka kita sudah memiliki Security Profile baru, yang dapat kita gunakan
nanti saat mengaktifkan jaringan Wireless kita.

2. Berikutnya untuk mengaktifkan Wireless kita harus terlebih dahulu untuk merubah
mode pada interface wlan1 menjadi Ap Bridge, lakukan dengan cara sebagai berikut:

1. Pilih TAB Wifi Interfaces pada Menu Wireless Tables

2. Double klik pada Wlan1

3. Pilih Advance Mode pada Menu sebelah kanan

|WiFIrrterfaces WE0G Station  Mstreme Dual  Access List  Registration  Connect List  Security Profiles = Channels

IE”EI .E . . | CAP || WPS Client H Setup Repeater || Scanner H Freq. Usage H Alignment || Wireless Sniffer |

Name / | Type |Actual MTU | Tx Tx Packet (p/s)  |Rx Pz
wlan1 Wireless (Atheros ARS... 1500 ﬂllls Obps ]
Interface <wlan1= m
General | Wieless HT WDS Nsteme Status  Traffic | OK |
MName: | | Cancel |
Type: |Wire|ess (Atheros ARS300) | | Apply |
MTU: [1500 |
| Disable |
Actual MTU: 1500 |
Comment
L2 MTU: [1600 |

Advanced Mode

MALC Address: |C4:AD:34:85:58:10 |

| |
ARP: |enabled [E: | e | |
ARP Timeout: | v || WPShAccept ||
| WPSClent |
| Setup Repeater |
| |

Sran

Kemudian isikan informasi pada TAB Wireless dengan dengan parameter sebagai
berikut:

1. Pilih TAB Wireless

2. Ubah Mode ke : Ap Bridge
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3. Rubah SSID sesuai perintah soal, dalam kasus ini kita jadikan : UKK_arya
4. Pilih Security Profile : profile1 -->yang kita buat sebelumnya

5. Simpan Perubahan dengan pilih OK

Ession  >emngs  Lasnpoara

Safe Mode | Session:|192.168.40.1 | |

oK
Mode: |ap bridge = &=
= : o ‘ mu‘ mu| Band: [2GHz-B/G =] Apply
= Interfaces | WEOG Statior "'““" =

Fs o [EC] 0] [7] o [vmsomm o] et e | e | =

< [ e T Frequency: [2412 [#]mrz \—1 [P Rx |FP Tx Packet (pis) | FP Rx Packst (pd ¥

= -Sy!mm! 5 H-hl mmmm_ 1500 SSID: |UKK_Arya| = W Obes 8 .

G X an2 Wireless (Atheros AR... 1500 ) 3 : oo

®a Securlty Profie: profie 1 5] | | sooE=iime

B ries WPS Mode: |push button =l =

H Loy Frequency Mode: [regulatory-domain =] WPS Accept

poms Coriy [ 5| wsoer |

. Installation: |any I3

& T Defaut AP Tx Limit: | | = bos Sean

O MetsROUTER Default Client Tx Limit: | | = bes

- Freq. Usage. ..

E‘P"m‘ = [v/| Default Authenticate Aiign.

m""“”"“ [v] Default Forward p—

= 4] [] Hide SSID >
2 items out of 8 (1 selected)

S etz

[eraded | \ = e |

Setelah jaringan wireles selesai di aktifkan, berikutnya kita akan mengaktifkan fitur
hotspot pada jaringan wireless yang sudah dibuat, Hotspot pada mikrotik akan berfungsi
sebagai captive portal atau autentikasi login user-password, sehingga saat kita
terkoneksi pada jaringan wireless kemudian kita harus lagi untuk memasukkan
autentikasi berupa username dan password dari informasi user yang ditambahkan pada
perangkat mikrotik. Langkah pertama yang harus kita lakukan adalah dengan
mengaktifkan Hotspot terlebih dahulu dengan cara sebagai berikut:



Ip > Hotspot --> Pilih Menu Hotspot Setup

Servers |SaverPrrﬂes Users  User Profles  Active  Hosts

+[=] | Feset 1L [ otpot St

|Name

& | Interface Address Pool  |Pro

I ARP

F Accourting
42 Routing I Addresses
System " Cloud
! Queues DHCP Cliert
] Files DHCP Relay
.| Log DHCP Server
S RADIUS ONS
% Toals I\ Firewal
Mew Teminal
| 2 Make Supout.rif |Peec
€@ Manual Kid Control
& New WinBox Meighbors
! Exit Packing

Isikan setiap parameter yang diminta sesuai dengan kebutuhan dan perintah soal,

beberapa parameter biarkan default saja dan yang perlu diperhatikan adalah Address

Give Out dan DNS Name dengan : portalsmk.sch.id .

Select interface to run HotSpot on
HotSpot Interface: (AN + |

| Back || Next | | Cancel |

Hotspat Setup

Set HotSpot address for interface

Local Address of Metwaork:

Masquerade Metwark

| Back || Net | | Cancel |

Hotspot Setup

| Back || Next | | Cancel |

Haotspot Setup

Select hotspot 551 cerificate
Select Coricate: [T+

| Back || Next | | Cancel |
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Hotspaot Setup Hotspot Setup

IP Address of SMTP Server: | | | | DNS Servers: [88.8.9) | &

|Ead{||Ne:¢||Cancel| |Bad{||Neﬂ||Eance{|

| |
Haotspat Setup Hotspot Setup =l E3
DMS Mame: |pnrtalsmk.sd1.id| | Mame of Local HotSpot User:
Passward for the User: | |
| Back || Next | | Cancel | | Back || Next | | Cancel |

| |

Apabila kita sudah mengisi seluruh parameter pada Hotspot Setup, maka akan muncul

informasi hotspot seperti pada gambar berikut:

Hotspat
5Wm|5&verl’m‘lles Users User Profiles  Active Hosts  |P Bindings = Service Ports  Walled Garden

[#][=] [+][] | Reset HTWL || Hotspot Setup | Find

| Name ¢ |Interface | Address Pool | Profile | Addresses ...|
& hotspot1 wian 7 dhcp_poold hsprof 1 p

Karena nanti kita akan melakukan pengujian beberapa user dengan 1
perangkat. Agar mempermudah kita dalam merubah akun user, kita
sebaiknya mengaktifkan cookie login pada server hotspot kita.

Penting

Untuk menonaktifkan Cookie kita dapat melakukannya dengan cara:

Pada Menu Hotspot --> Pilih TAB Server Profiles --> Double Klik hsprof1

18



Hotspot

Sonmn], S e
=|[¥]

'Name /|DNSName  |HTML Directory | Rate Limit frcx) |

* i default hotspot
hsprof1 portalsmk sch... hotspot I

Users User Profiles  Active Hosts  IP Bindings  Service Ports

Doukle Klil:

Pilih TAB Login --> Matikan Centang pada Cookie --> OK

Hotspot Server Profile <hsprof1

General | RADIUS

Login By: [] MAC [JiCookic | Cancel
HTTPCHAP [ |HTTPS Apply |
[|HTTPPAP [ | Tral
[] MAC Cookie
R
MALC Auth. Mode: |MAC as usemame [[+]

MAC Auth. Password: | |

HTTP Cookie Lifetime: [3d 00:00:00 |
S5L Certfficate: |nnne || ¥ |

[] Split User Domain

Trial Uptime Limit: [00:30:00 |
Trial Uptime Reset: 1d 00:00:00 |
Trial User Profile: |default [+]

MANAGEMENT USER HOTSPOT

Sebenarnya pada soal kita diminta untuk melakukan perubahan pada tampilan login
hotspot dengan tulisan “Selamat Datang di Hotspot Petik), akan tetapi perintah ini akan
kita kerjakan pada tahapan berikutnya agar pekerjaan kita lebih efisien.
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Saat ini kita lebih dahulu akan membuat 3 user dengan ketentuan sesuai dengan
perintah soal, sebagai berikut:

password kecepatan

Username

kepala sekolah 123 512 kbps
Guru 456 256 kbps
Siswa 789 128 kbps

Sesuai dengan perintah soal tersebut maka kita akan membuat profile untuk user-user
tersebut sehingga setiap user dapat memiliki kecepatan akses internet yang
berbeda-beda.

1. Kita akan membuat user profile terlebih dahulu, tujuannya adalah untuk
menentukan role dari user yang akan kita buat untuk autentikasi pada jaringan
hotspot, untuk melakukannya kita dapat menggunakan cara sebagai berikut:

Pada Menu Hotspot --> Pilih TAB User Profiles -> pilih icon (+)

Hotspot

Servers  Server Profiles | Users| User Profiles ) Active Hosts | IP Bindings = Service Pots | Walled Garden | Walled Garden IP List  Cookies

| Name # | Session Time... [Idle Timeout  [Shared U... |Rate Limit (wix) |
* @ default none 1

Kemudian pada menu New Hotspot User Profile isikan parameter sebagai berikut untuk
tiga buah user profile yang dibuat:

Name = kepala sekolah

Rate limit (rx/tx) = 512K/512K
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Name = guru

Rate limit (rx/tx) = 256K/256K

Name = siswa

Rate limit (rx/tx) = 128K/128K

o=
General | Queus  Seipts oK Genﬂal|0u-u- Scripts | 0K | Generd | Cueve  Scripts oK
Nerme: [kepaiassholoh | [ conce | | Mame: [gurs || coneel | | Name: (S0 | | Concel |
Address Poal: none IE3 | Aesly Address Fool: [none ¥ hoply | Address Pool: [none =] Aoply
Session Tmeout: | R T Session Timeout: - Copy Session Timeout: - Copy
dle Tmeout: |none [%] « Fa— Idie Timeout: [nore %« | T Remove | Ide Timeaut; [none LI e —
Keepaive Tmecut: | 00-02-00 a Heepalive Timeout: |00:02.00 - Keepalve Timeout: |00-02:00 la| —
Status Autorefresh: |00.01.00 ] Status Autorefresh: [00:01.00 Status Autorefresh: [00:01:00
Shared Usera: |1 - Shared Users: |1 = Shared Lsers: |1 -
Rate Limt frux): | 512512 ||a I Rate Limt (et | 256 /256 - | I:ﬂm s
v Add MAC Caokie [v] Add MAC Cookie [v| Add MAC Cookie
MAC Cookle Tmeout: |34 00:00:00 MAC Cookie Timeout: [3d 00,00-00 ] MAC Cookie Timeout: [3d 00:00.00 ]

Sekarang kita sudah memiliki 3 buah user profile baru, pastikan kita mengetahui nama
yang dibuat dengan baik, agar tidak tertukar saat menambahkan profil pada user

nantinya.

Active Hosts  |P Bindings  Service

Servers  Server Profiles  Users  User Profiles

+|=] 7]

|Name / | Session Time... |Idle Tmeout | Shared U... | Rate Limit frex) |
. allal=] 1

& quru none 1 256k 256k

& kepalasekolah none 1 513512k

& siswa none 1 128128k

2. Berikutnya kita akan membuat User untuk autentikasi pada jaringan hotspot.

Masih pada menu Hotspot pilih --> TAB Users --> pilih icon (+)
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Hotspot

Servers  Server Profiles | Users | User Profiles  Active  Hosts | IP Bindings = Service Ports = Walled Garden

L o :I .@ . . |uu Reset Counters ||DD Reset All Counters |

Server |Name |.P~ddress |I'H'I.F'|.C Address |F‘roﬁ|e |Uptime
i counters and limits for trial users
ﬂl 00:00:00
& al admir default 00:00:00

Tambahkan Users sesuai dengan nama dan password sesuai dengan permintaan soal,
dan pastikan sesuaikan Users Profilnya juga dengan yang sudah dibuat sebelumnya.

Mew Hotspot User

General | Limits ~ Statistics | OK |
Server: |a|| || > | | Cancel |
Mame: kepalasekolah I | Bpply |
Fassward: |123 | | e |

Address: | | A
MAC Address: | Bs | Comment |
. L o
Routes: | | - | Remove |
Email: | | hd | Reset Courters |
| Reset All Counters |

enabled
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Mew Hotspot Lser

General | Lmits  Statisics | oK |
Server: |al 3 | Cancel |
[name fons ] [ ooy ]
Password: |456 I | — |
Address: | | hd

MAC _ | | - | Comment |
| poic: EYFRN v | | Cw |
| Routes: - | Remove |
Email: | | hd | Reset Counters |
| Reset All Courters |

\enabled

Mew Hotspot User

General | Limits ~ Statistics | oK |
Server: |a_|| 3 | Cancel |
Mame: |sjswa | | Apphy |
Password: | 789 | :

| Disable |

Address: | -
MAC Address: | - [ Comment |
Profe: TP | | |
Routes: | R4 | Remove |
Emil: | | hd | Reset Counters |
| Reset All Courters |

\enabled

Apabila kita sudah menambahkan seluruh user maka informasinya akan seperti ini:
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Servers  Server Profiles  Users | User Profiles  Active  Hosts P Bindings = Service Ports = Walled Garden

op *IF | | oo Reszet Counters || 00 Reset All Counters

Server Mame Address MAC Address Prafile |Iptime
. counters and limits for trial users

O 00:00:00
&3 2l admin default 00:00:00
& al kepalasekolah kepalaseko... 00:00:00
& al guru guru 00:00:00
& al siawa siswa 00:00:00

Sampai disini kita sudah selesai membuat user dan mengatur kecepatan internet dari
user yang menggunakan jaringan hotspot.

Mengganti tampilan di hotspot dengan isi “selamat datang di hotspot petik”

Activities ) Visual Studie Code Mei 8 12:20

&0 O
login.html - Visual Studio Code
File Edit Selection View Go Run Terminal Help

welcome

an>$(endif)

'yes')Free trial available,

click here</a>.$(endif)

UTF-8  CRLF HTML
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6. KONFIGURASI SWITCH

Kita sudah menyelesaikan konfigurasi pada sisi router, kemudian kita akan beralih pada
perangkat mikrotik yang dijadikan sebagai switch untuk VLAN.

Berdasarkan pada permintaan dari soal, kita diberi ketentuan sebagai berikut:

1. Port 1=mode trunk (terhubung ke Router)
2. Port 2 dan 3 = mode access vlan 10 (siswa)
3. Port 4 = mode access vlan 20 (guru)

Dari perintah tersebut kita dapat asumsikan bahwa, apabila client yang terhubung ke
port ether2 dan ether3 maka akan menjadi bagian dari vlan10-siswa, dan yang terhubung
dengan port ether4 akan menjadi bagian dari vlan20-guru.

1. Kita akan membagi tahapan pengerjaan ini didalam beberapa step, kita mulai dengan
tahapan berikut:1.Kita buat interface bridge yang berfungsi untuk menggabungkan
interface ether 1, 2, 3 dan 4 menjadi switch. Lakukan langkahnya sebagai berikut:

Bridge > Pada TAB Bridge --> Pilih (+) --> Pada Menu New Interface pilih nama bridge1
(optional, bisa diubah) kemudian OK

T Wireless I ———————————————————

o Bridge I .

=% PPP Bridge | Portz  Fiters (M GLALGIE =

?:: ;:::1 [+]-| || General | STP Status | Trafc ok ]
s P - |Name £ Name: |
<7 MPLS [ Type: | Bridge | ‘ Aoply |
2% Routing 2 MTU: | | -
i} System r Actual MTL: | |

B Gueves L2 MTU: | |
I s MAL Address: | | Copy

L:nj |r-!°_§|J - ARP: |enabled =] ‘ Remave |

2. Kemudian kita akan menambahkan setiap interface kedalam bridgel yang sudah kita
buat.

Masih di Menu Bridge --> Pilih TAB Ports --> Pilih icon (+)




Bridge

Bridge Fiters NAT Hosts
[+]=1 1] [=] [7]

_|—Ir1terface & |Eridge |Priurit}fl_'h... |F‘ath Cost |Huriznn |Hule Root Pat...

Kemudian tambahkan setiap interface kedalam Bridge1,

interface : ether1

Bridge : bridge1

Mew Bridge Port
General | Status [ ok |
Interface: E=INN) * |
Bridge: |bridge1 [ =] | Pogly |
Priority: 80 hex | | Disable |

Path Cost: [10 |
Hozon:| |

Copy
Edge: |aL-ITU " ;| | Remave |
Paint To Point: |auto [E3
Extemnal FDE: |.auto " 3|
[ ] Auto lsolate
|enab|ed |inadi\re I

interface : ether2

Bridge : bridget
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Bridge Port <ether?:

General | Ctatus

&
o

terface: |ETEZRNN ¥ | n
Bridge: |bridge1 || ¥ | Apply
Priority: | 20 hiex | Disable |
i —
e[| v
Edge: |auto E3 | Remove |
Paint To Pairt: |auto %]
Extemal FDB: |autu || ¥ |
[ Auto Isolate
|enabled |inac:ti'u'e

interface : ether3

Bridge : bridgel

H W E: i |:| ge F' ort

=
Cancel
Bridge: |bridge 1 =] Apply
Priority: |80 hex Disable
Path Cost: |10 |
Horizon: 7
! |
Edge: |auto =] | Remove |
Paint To Paint: |auto [E3
Extemal FDB: |auto K
[ Auto Isolate
|enabled inactive

interface : ether 4

Bridge : bridgel
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Mew E:I'IIng‘ Part
il
Bridge: |bridge 1 | Apply |
Priory: |20 | hex Dizable
Path Cost: |10 |
Horizon: | | - Cony
Edge: |auto [*] | Remove |
Pairt To Point: |auto [[+]
Extemal FDB: |autu || * |
[] Auto Isolate
|enabled |ir|acti'u'e

Apabila kita sudah menambahkan interface ether 1,2,3 dan 4 kedalam bridge 1 maka
informasinya adalah sebagai berikut:

Bridge =] E3
Bridge Forts | Fiiters NAT Hosts

[#][=] (][] Fing
|Irrterface & |Elfidge |Priurit'_.r{h... |F‘ath Cost |Hurimr1 |Hule |Hnut Pat... | |Y
4=t-etherl bridge a0 10 designated port

| &t ethed bridge1 a0 10 disabled port

| &t efhed bridge1 20 10 disabled port

| &t efhend bridge1 20 10 disabled port

3. Berikutnya kita akan menambahkan informasi vian id pada interface trunk dan access
port. adapun berdasarkan topologi yang direncanakan bahwa port trunk adalah interface
ether1 dan access portnya adalah interface ether2, ether3 untuk vlan 10 dan ether4
untuk vlan20.

Kita lakukan dulu untuk menambahkan informasi untuk vlan10, dengan cara sebagai
berikut:

Switch > TAB VLAN --> Pilih (+)
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EEE

mEmn Slﬂl‘td"l
“I2 Mesh
B
&7 MPLS
42 Routing
System
g Queues

Files

|| Log

_@. Radius

“ Tools [

Switch  Port  Host | VLAN | Rule

|- [v]x] [7]

Switch / |WLAN ID |Ports

| e S S

Switch : switch1

VLAN ID : 10

Ports :etherl -->porttrunk
:ether2 -->port access
:ether3 -->port access

Simpan perubahan dengan pilih OK

New Switch VLAN
Switch: [ETETI + | ok |
VLAN ID: [10 | m
Parts: |etherl |=| % Aoply

lether2 I
etherd B
[] Independent Leaming Copy |

enabled

Kemudian lakukan juga untuk vlan20 dengan menambahkan informasi kembali dengan
memilih icon (+) dan mengisi parameter sebagai berikut:

Switch : switch1
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VLAN ID : 20
Ports :etherl -->porttrunk
:ether4 -->port access

Simpan perubahan dengan pilih OK

Mew Switch VLAMN

Switch: |switch IE3 oK |
VLAN ID: [20 | m
Ports: |E.-ther'l || ¥ | = Aoply
ET | +

[ Independent Leaming e —

Copy

Remove

enabled

Setelah menyelesaikan input tersebut maka saat ini kita sudah memiliki 2 VLAN.

i |

Switch  Port Host ‘u’LﬁN|the

[+ =] [#]l=] [7]

' Switch / |WLAN ID |Ports
gwitch 10 etherl, ether?, etherl
gwitch 20 etherl, etherd

4. Pada tahap ke 4, kita akan menentukan interface mana yang menjadi trunk port dan
access port.

Pada Menu Switch --> Pilih TAB Port --> Double Klik ether1
VLAN Mode :secure
VLAN Header : add if missing

Simpan dengan pilih OK
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Switch | Port | Host VLAN Rule

Find

& |5w'rtc:h WLAN Mode  |WLAN Header | Default VLAN 1D -

. “.“ﬂ Switch Port <etherls
ether switch 1
etherd switch 1 Mame: |e=ther'| | QK
effierd switch . -

: awitch 1 Switch: |switch 1 | el
switch1 cpu switch VLAN Made: [secure =]

WLAMN Header: (ELLE@E:
Defautt VLAN 1D: |0 |

G items (1 selected)

Kemudian, tambahkan informasi vlan access pada interface ether2 dan ether3 untuk
vlan10.

Masih pada Menu Switch --> Pilih TAB Port --> Double Klik ether2 --> lalu Double klik
ether3

VLAN Mode :secure
VLAN Header :add if missing
Default VLAN ID : 10

Simpan dengan pilih OK
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Switch
mmmu|m|m=|

[Name /| Switch [VLAN Mode  |VLAN Header |Defautt VLANID |
etherl switch 1 SEeCUne add if missing 0
switch 1 digabled leave as is 0

leaveasis 0

efferd

s [=I{E3] | Switch Port <etherd>
switch1 cpil Name: |ether2 | oK Mame: |etherd | oK
Switch: |switch 1 | Cancel Switch: |switch1 | Cancel
VLAN Mode: |securs 3 Aoply VLAN Mode: |28t E‘ Aoply
VLAN Header: |alwa}'s strip || ¥ WLAN Header: |always strip || 3|
Default VLAN ID: [10 | o Default VLAN ID: [10 |

Lakukan juga cara yang hampir serupa pada interface, dengan informasi sebagai berikut:

Pada TAB Port --> Double klik ether4
VLAN Mode . secure

VLAN Header :add if missing
Default VLAN ID : 20

Simpan dengan pilih OK
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Switch | Fort | Host VLAN Rule

m

| Name /| Switch \VLAN Mode  |VLAN Header |Defautt VLAN ID

sther switch Switch Port <etherd:

ether2 switch1

eihe switch 1 Name: |etherd | oK
switch 1 _ :

et ewitch Switch: |switch1 |

ewitch1 cpu switch 1 VLAN Mode: [secure E‘

Apply
VLAN Header: |EEEN R

Defautt VLAN 1D: |20

3

Setelah ke 4 interface kita sudah konfigurasi maka informasinya akan sebagai berikut:

Switch

Switch I:"'K'l't|l-h::ust VLAN  Rule

| Name /| Switch VLAN Mode  |VLAN Header |Default VLANID | -
etherl gwitch 1 SECUrE add if missing 0
effiers gwitch 1 SECLE always strip 10
effierd gwitch SECUrE always strip 10
etherd gwitch1 SECUME always strip 20
etherd awitch 1 dizabled leave az iz 0
switch1 cpu awitch disabled leave as is 0
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