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Langkah Kerja :

Dalam kegiatan uji kompetensi ini anda bertindak sebagai Teknisi Jaringan. Tugas
anda sebagai teknisi adalah merancang bangun dan mengkonfigurasi sebuah
jaringan. Wifi Router berfungsi sebagai Gateway Internet, Hotspot, DHCP server,
dan Bandwidth Limiter, kemudian internet tersebut dishare ke client melalui jalur
kabel (non hotspot) dan wireless (hotspot).

Dengan konfigurasi sebagai berikut:

1. Identifikasi dan buatlah daftar kebutuhan jaringan

2. Buatlah spesifikasi perangkat yang dibutuhkan

3. Buatlah spesifikasi topologi jaringan

4. Konfigurasi Wifi Routerboard dengan ketentuan sebagai berikut:



Sebelum mengkonfigurasi mikrotiknya kita buat dulu identitas mikrotiknya menjadi
ROUTER

admin@CC:2D:E0:00:63:56 (MikroTik) - WinBox (64bit) v6.49.7 on hAP ac lite (mipsbe)

Session ] o

> pilih menu system/identity maka gantilah (MIKROTIK) menjadi (ROUTER)

a. Konfigurasi VLAN pada Ether2 dengan ketentuan:
1) VLAN 1

-VLANID : 10

- Name: siswa

Langkah yang pertama kita masuk ke menu intherface

admin@CC:2D:E0:00:63:56 (MikroTik) - WinBox (64bit) v6.49.7 on hAP ac lite (mipsbe)
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> Lalu kita kelik pada tanda + dan pilih menu VLAN
> Lalu kita VLAN1 ke siswa

VLANID : 10

Intherface : ether2

admin@CC:2D:E0:00:63:56 (MikroTik) - winBox (64bit) v6.49.7 on hAP ac lite (mipsbe)
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2) VLAN 2
-VLANID : 20
- Name: guru
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> Lalu kita VLANT1 ke guru
VLAN ID : 20
Intherface : ether2



b. Konfigurasi

Ether 1:

- IP Ether1: Sesuai dengan Network yang diberikan ISP
- Gateway: Sesuai dengan IP yang diberikan ISP

CC:2D:E0:00:63:56 (MikroTik) - WinBox (64bit) v6.45.7 on hAP ac lite (mipsbe)

Safe Mode Session:[CC:2D:E£0:00:63:5] =
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> Pilih menu ip/DHCP client/add
Interface : ether1
Lalu : apply

> ping google.com

sa.

=)
1 ea.
2 ea
5 es
a2 sa
5 &a.
& &4l
7 eal
5 &a.
o eal
1o sa.
31 sal
1z sa.

sal

I BOVSE¢EXSORPEGCRARERDTH

Untuk mencobanya pilih menu NEW TERMINAL
Lalu ping ke google.com



Ether 2 digunakan untuk jaringan LAN:

a) VLAN 1

-IP VLAN 1

:192.168.40.1/24

- DHCP Pool: 192.168.40.10 — 192.168.40.50

8 21:21 &

admin@CC:2D:E0:00:63:56 (MikroTik) - winBox (64bit) v6.49.7 on hAP ac lite (mipsbe)

> Masuk ke menu IP/address/add
Address : 192.168.40.1/24
Interface : siswa
Lalu : apply
> pilih menu ip/DHCP Client/DHCP/DHCP set up/Interface : siswa
DHCP server interface : siswa
DHCP address space :
192.168.40.0/24
Gateway for DHCP Network :
192.168.40.1
Address to Give Out :
192.168.40.10-192.168.40.50
DNS server : 192.168.4.1
:8.8.8.8
Lease Time : 00.10.00

b) VLAN 2
- IP VLAN 2: 192.168.60.1/24
- DHCP Pool : 192.168.60.10 — 192.168.60.50



> Masuk ke menu IP/address/add

Address : 192.168.60.1/24
Interface : guru
Lalu : apply
> > pilih menu ip/DHCP Client/DHCP/DHCP set up/Interface : siswa
DHCP server interface : siswa
DHCP address space :
192.168.60.0/24
Gateway for DHCP Network :
192.168.60.1
Address to Give Out :
192.168.60.10-192.168.60.50
DNS server : 192.168.4.1
:8.8.8.8
Lease Time : 00.10.00

WLAN :

- IP WLAN: 192.168.20.1/24
- SSID: UKK_Nama

- Password: 12345678

- DHCP Pool: 192.168.20.10 — 192.168.20.50




> Masuk ke menu IP/address/add
Address : 192.168.20.1/24
Interface : wlan1
Lalu : apply

> pilih menu ip/DHCP Client/DHCP/DHCP set up/Interface : siswa

DHCP server interface : siswa

DHCP address space :
192.168.20.0/24

Gateway for DHCP Network :
192.168.20.1

Address to Give Out :
192.168.20.10-192.168.20.50

DNS server : 192.168.4.1

:8.8.8.8
Lease Time : 00.10.00

admin@CC:2D:E0:00:63:56 (MikroTik) - WinBox (64bit) v6.49.7 on hAP ac lite (mipsbe)
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> pilih menu interface : aktifkan wlan1 nya




> pilih menu wireless/securitty propiles/add/General
Name : PASSWORD
Mode : dynamic keys

Authertication Types : ¥1 WPA PSK
A weapsk2
Unicast ciphers : Z aes ccm

Group ciphers : aes ccm

WPA Pre shared key : 12345678
WPAZ2 Pre shared key : 12345678
Apply OKE

admin@192.168.100.1 (MikroTik) - WinBox (64bit) v6.49.7 on hAP ac lite (mipsbe) — (=]
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> Pilih menu wireless Talles/wifi interface/wlan1/wireless
Mode : ap bridge
Band : 2GHz-B/G
SSID : UKK@IKROM
security profile : PASSWORD
apply oke

admin@192.168.100.1 (MikroTik) - WinBox (64bit) v6.49.7 on hAP ac lite (mipsbe)
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> pilih menu ip/hotspot
Hotspot Interface : wlan1
Local Address of network : 192.168.20.1/24

Z Masquerade Network

Address pool of Network : 192.168.20.10-192.168.20.50
select certificate : none

Ip address of SMTP server : 0.0.0.0

DNS : 8.8.8.8

DNS Name : ikrompetik.or.id

Name of Local Hotspot user

nex : success full

Membuat user

Username Password kecepatan
kepalasekolah 123 512 kbps
guru 456 156 kbps
siswa 789 128 kbps

admin@192.168.100.1 (MikroTik) - WinBox (64bit) v6.45.7 on hAP ac lite (mipsbe)

Session  Settings  Dashboard
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Open Status Page: [always
[] Transparent Proxy

> pilih menu ip/hotspo/user profile/General
Name : kepalasekolah
Rate limit (rx/tx) : 512k/512k
apply oke



> pilih menu ip/hotspo/user profile/General
Name : guru
Rate limit (rx/tx) : 256k/256k
apply oke

> pilih menu ip/hotspo/user profile/General
Name : siswa
Rate limit (rx/tx) : 128k/128k
apply oke

admin@192.168.100.1 (MikroTik) - WinBox (64bit) v6.45.7 on hAP ac lite (mipsbe)
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> pilih menu ip/hotspot/user/add/General

name : kepalasekolah
password : 789

profile : kepalasekolah
apply oke

> pilih menu ip/hotspot/user/add/General
name : guru
password : 456
profile : guru
apply oke

> pilih menu ip/hotspot/user/add/General
name : siswa
password : 123
profile : siswa
apply oke



6. Konfigurasi routing statis untuk menghubungkan jaringan kabel dan
jaringan wireless ke internet

min@192.168.100.1 (MikroTik) - inBox (64bit) v6.49.7 on hAP ac lite (mipsbe)

Settings  Dashboard

Session:[192.168.100.1 Date:|May09/2023 Timelo7:22:53 B
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> pilih menu IP/firewall/nat/Action
Action : masquarade
apply oke

Hotspot : alamat login hotspot = portalsmk.sch.id

- Ubah tampilan halaman login hotspot sehingga minimal terdapat tampilan
tulisan:

“Selamat Datang di Hotspot PeTIK”

a In@192.168.100.1 (MikroTik) - WinBox (64bit) v6.49.7 on hAP ac lite (mipsbhe)

Settings  Dashboard

Session: [192.168.100.1] Date[May/05/2025 Timelo7:13:48 B
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14.0 MiB of 16.0 MIB used

> pilih menu file/

pilih file flash/hotspot/login/httml



Meig 07:09 7

login.htm! - hotspot - Visual Studio Code

v OPEN EDITORS
in.html

v HOTSPOT
alogin.html
ark.png
errorhtml
errors.txt

login.html
logouthtmt

rlogin.html
status.html

$(1if trial
$(if erro

CRLF  HTML

iNmntermet

Tampilan hostpot nya ( SELAMAT DATANG DI HOSTPOT PETIK))



5. Konfigurasi VLAN pada Routerboard dengan ketentuan seperti berikut:
1) Port 1 terhubung ke Wifi Routerboard dan difungsikan sebagai port trunk

2) Port 2 dan 3 terhubung ke VLAN 1

3) Port 4 terhubung ke VLAN 2

4) Gunakan mode VLAN secure dan logika “always-strip”

Sebelum mengkunfigurasi switch nya kita buat identity nya dulu ( MIKROTIK ) menjadi (
SWITCH )

> Pilih menu system/identity

Untuk langkah pertama
kita buat bridge1 dulu

D:E0:00:63:56 (switch) - WinBox (64bit) v6.495.7 on hAP ac lite (mipsbe)
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> pilih menu bridge/bridge/add/General
Nama : bridge1
Type : bridge
Apply oke

admin@CC:2D:E0:00:63:56 (switch) - WinBox (64bit) v6.49.7 on hAP ac lite (mipsbe)
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> pilih menu bridge/port/add/general

Interface : ether1
bridge : bridge1
apply oke

> pilih menu bridge/port/add/general

Interface : ether2
bridge : bridge1
apply oke

> pilih menu bridge/port/add/general
Interface : ether2
bridge : bridge1
apply oke

> pilih menu bridge/port/add/general
Interface : ether4
bridge : bridge1
apply oke



admin@CC:2D:E0:00:63:56 (switch) - WinBox (64bit) v6.45.7 on hAP ac lite (mipsbe)

Session i D
Iﬂl Session: | CC:2D:E0:00:63: 5| -

v|v|vw

> pilih menu switch/add
Name : switch1
Type : Atheros 8227

Switch Port | portIsolation Host VLN Rue

7|

Name 7 Switch

etherl
ether?
etherd

switchl
switchl
switchl

leave as is

> pilih menu ip/switch/port




admin@CC:2D:EQ:00:63:56 (switch) - WinBox (64bit) v6.49.7 on hAP ac lite (mipsbe)

Session
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6 itemns (1 selected)

> pilih menu switch/port/ether1

> pilih menu switch/port/ether2

> pilih menu switch/port/ether3

> pilih menu switch/port/ether4

Name

switch

VLAN Mode
VLAN Header
Default VLAN ID

Name

switch

VLAN Mode
VLAN Header
Default VLAN ID

Name

switch

VLAN Mode
VLAN Header
Default VLAN ID

Name

switch

VLAN Mode
VLAN Header
Default VLAN ID

: ether1

: switch1

: secure

: add if missing
:0

: ether2

: switch1

: secure

: always strip
:10

: ether3

: switch1

: secure

: always strip
:10

: ether4

: switch1

. secure

: always strip
: 20



7. Pasang perangkat sesuai dengan desain topologi yang telah ditentukan
8. Lakukan pemasangan Routerboard

9. Lakukan persiapan dan pemasangan kabel jaringan

10. Lakukan pengujian pada seluruh client pada jaringan, dengan ketentuan sebagai
berikut:

Client PC jaringan kabel:

- Terhubung dengan port 2

- IP Address

: DHCP

- Sistem operasi : Windows

Client Laptop jaringan kabel:

- Terhubung dengan port 4

- IP Address

: DHCP

- Sistem operasi : Windows

Client jaringan wireless:

- IP Address

: DHCP

- Sistem operasi : Android / 10S

> Hasil pengujian Vlan1 ether 2 dan 3 mendapatkan IP yang sama yaitu 192.168.40.50

muhammadikrom:— — ]

1: Lo: <LOOPBACK,UP,LOWER_ UP> mtu 65536 qgdisc mogueue state UNKNOWN group defaul
T glen 1006
Tink/loopback 00:00:00:00:00:00 brd ©0:00:00:00:00:00
dmnet 127.0.0.1/8 scope host Lo
valid_ 1ft forever preferred__1ft forever
dnmet6s ::1,128 scope host
valid 1TFft forever preferred_ 1ft forever
2= enp2s0 : <=BROADCAST, MULTICAST ,UP, LOWER_UP> mtu 1500 qgdisc Ffqg_codel state UP gr
oup default glen 1000
Tink/s-ether d8:5e:d3:62:9b:71 brd ff:FfFFf:FF:FF:FFz=FF
Ainet !EE.!EE!HE!EE!EH brd 192.168.40.255 scope global noprefixroute enp2s0
valid 1ft forever preferred_1ft forewver
dnetd fFfeSe::ef86: FfZed:8e39:1149,/64 scope Link noprefixroute
valid_ 1Fft Fforever preferred_1ft forewver
3: wlx7cc2Zc6lbes3d: =BROADCAST , MULTICAST> mtu 1500 qdisc mg state DOWN group def
ault glen 1000
LTinksether 7c:c2:c6:1b:985:3d brd fFf:FFf:FF:z:FF:FFz=FF
4: wirbr@e: =NO-CARRIER, BROADCAST,MULTICAST.,.UP> mtu 1500 gdisc nogqueue state DOWN
group default glen 1000
Tink/s/ether S52:54:00:dc:94:al brd FfFf:FfFFf:FF:FF:FF:=FF
Adnet 192.168.122.1,24 brd 192.168.122.255 scope global wvirbre
valid_ 1Fft Fforever preferred_1ft forewver

muhammadikrom BISMILLAH



>Hasil pengujian Vlan2 ether 4 mendapatkan IP 192.168.60.50

s e e e oo s —

—LOOPBACK , UP, LOWER UP> mtu 65536 qgdisc moqueue state UNKMNOWN group defaul
1o
lTinksloopback O0:00:00:00:00:00 hrd 00:00:00:00:00:00
dnet 127 .0.0.31.8 scope host Lo
valid 1Lft forever preferred LIt forever
nete 1128 sScope host
wvalid 1Lft forever preferred 1Lft forever
Z: enpzs0: =BROADCAST, MULTICAST,UF,LOWER_ UPFP>= mtu 1500 gdisc fqg_codel sSstate UFP ar
cup default glen 1000
Tdink/ sether dS:Sce:d3:62:9b:71 brd FfFf:FfFf:FFf:FF:z:FFzFF
inex brd 192 .3168.60.255 scope global noprefisx ute enpzso
valid_ LFft forewver preferred_ 1Lft forever
inet6é feSO0::caad: 4707 :adaa:dosd 64 scope Link noprefixroute
valid_ 1Lft fFforever preferred_ 1Lft forewver
<=BROADCAST . MULTICAST> mtu 15600 qgdisc mg state DOWN group de¥

Tink s ether Tc6:AL:OS:Sd brd FF:FF:FFz:FFzFFzFF

: WArbBre: =NO-CARRIER. SROADCAST.MULTICAST.UF> mMtu 15060 qdisc noqueue state DOwWM
garoup default glem 1066
Tinksether S2:5S4:090:dc:93:al brd FFf:ff:FfFFz:FFzFFzFF
dnmet 19Z.1685.12Zz.1s,24 brd 192 .168.122.255 sScope global wirbre
valid LFft Forewver preferred_ 1ft forewver

mu hammad ik Fom

Hasil pengujian wlan mendapatkan IP 192.168.20.3

Settings
Visible Networks

Cancel UKK@IKROM

Details Identity 1Pva IPvE Security

None

54 Mb/s (2,4 GHz)
WPA, WPA2
192.168.20.3

1a2:76ea:2fa9:9983

2.168.20.1

168.4.1 8.8.8.8

~ Connect automatically

% Make available to other users

Metered connection: has data limikts or can incur charges

Forget Connection

Sekian..kalau ada salahnya saya minta maaf

SELAMAT MENCOBA




